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A-01 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

資訊管理組織控制 1. 資訊處之電腦中心以網路為主，其應用架構為： 
 
 
 
 

 

 

MIS Unix Server 

 Oracle Finance System 

Oracle Distribution System 
Oracle Manufacture System 
CRM System 
Data Base(ERP/CRM/HR) 

 

NT Server 

 Exchange Mail System 
    HR System 

    GUARD System(出勤) 

Internet & Intranet 
    Printer server 

    File server 
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A-01 

 

資訊管理組織控制 

 

2.應用軟體以套裝為主,自行開發為輔並考慮外包設計. 

3.資訊處主要組織功能如下︰ 

A.軟硬體管理︰ 

a.機房規劃及管理，包括場地、電力、空調 

、消防、門禁、水患、電話通信等。 
b.資訊設備擴充計劃、機種評估、選(租)購。 

c.資訊設備使用分析、安裝測試與管理維護。 

d.公司個人電腦規格訂定與維護。 
e.公司合法電腦軟體之採購規劃與管理。 

B.通訊網路規劃及管理︰ 

a.網路架構及網路資訊安全管理規劃。 

b.網路及網路管理軟硬體評估、選(租)購。 

c.網路的申請及使用/刪除管理。 
d.網管中心及監控中心操作與最佳化。 

C.機房操作︰ 

a.機房安全環境管理。 

b.電腦設備測試及維護。 

c.系統監控與人員進出安全管控。 
d.電腦設備維修管理。      
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D.系統維護與管理︰ 

     a.應用程式版本更新。 

     b.硬體系統資源分配、使用、管理及控制。 
c.程式/檔案/資料備份與管理。 

     d.資料庫結構及效率評估、管理、重整。 

     e.作業手冊、操作手冊編撰。 
 

E.系統規劃、分析、設計︰ 

     a.年度計劃、中長期計劃之訂定。 

     b.整體性整合專案規劃。 

     c.應用系統規劃與需求確認。 
     d.系統程式開發與文件撰寫。 

              e.系統測試。 

              f.作業手冊、操作手冊編撰。 

          g.使用者教育訓練。 

F.程式設計︰ 

a.依 A-02「系統設計、開發及修改控制」 

程序執行。 
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  4.控制重點︰ 
 

A.各部間之職能是否予以分工？ 

B.資訊處人員之間是否有代理人可備援? 

C.機房門禁管制是否確實? 

D.資訊管理部門對硬體及系統軟體之購置,使用, 

與維護作業之規劃管理是否確實 ? 

E.備份作業執行是否確實 ? 
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系統設計、開發及

修改控制 

1. 系統設計需求申請 :  

使用者因業務需求需增修系統功能時,依「資訊服務 

需求申請辦法」經主管簽核後,向資訊處提出 

申請。 

 

2. 系統開發設計流程： 

 

A. 需求分析： 

資訊處依需求單位提出的系統需求申請，指派 

相關人員進行評估討論後，決定是否進行需求分析。 

B. 系統分析及設計： 

針對需求分析結果,視系統複雜程度及成本與申請 

者討論後,決定修改或新增程式並進行相關之系統 

分析及系統設計。 

C. 程式撰寫或修改： 

依據上述的系統分析與設計文件由資訊處或外包廠 

商程式撰寫人員進行撰寫或修改程式,以符合申請者

需求,並製作相關系統文件。 

D. 功能測試： 

程式人員必須依據程式作業內容，執行程式功能 

SA-01-1 

資訊服務需求 

申請辦法 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

測試並紀錄問題與修改,直至程式無錯誤為止。 

 

 

E. 驗收： 

資訊處專案經理或專員先進行程式測試,無誤後,對申

請人進行教育訓練,由申請人測試無誤後驗收使用。  

  F.SOP 製作: 

使用單位需製作系統標準操作指導書,資訊處定期協

助確認 SOP 正確性及更新。  

 

3.系統資料更正與取得： 
 

A.使用者鍵入系統之資料若因輸入錯誤/系統當機 

/程式錯誤等狀況,造成資料錯誤而須修正時， 

使用者依「資訊服務需求申請辦法」經主管簽核 

後向資訊處提出資料更正申請,並送一聯給稽核 

室備查,以確保資料修改之嚴謹. 
 

B.使用者日常使用之系統資料取得,經資訊處適當的 

權限受予後,可透過系統工具直接擷取資料使用,若 

提供之資料仍無法滿足需求時,則可依「資訊服務 

需求申請辦法」,經主管簽核後由資訊處協助處理。 
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資訊服務需求 

申請辦法 

 



 

 

 

 

 

 

4.相關文件說明：  
 

A. 程式作業說明： 

須有程式作業名稱、系統流程說明及相關作業 

資料的描述。 

B. 所有文件皆以電子檔案方式儲存,並透過內部網路  

提供使用者線上查詢。 

 
 

5.控制重點： 

A. 系統開發及修改是否經使用單位主管核准? 

B. 資料更正修改是否依「資訊服務需求申請辦法」？ 

C. 程式及資料的存取是否經適當的管制 ? 

D. 相關文件是否建檔管理 ? 
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資訊中心安全控

管 
1.使用者權限管理: 

A.應用系統權限： 

A-1.申請作業: 
 

各單位依個人的職務工作內容所需, 
依「資訊服務需求申請辦法」提出使用者 

帳號及權限申請,經部門主管核准後, 
由資訊處人員建立使用系統權限與密碼. 
 

 A-2.權限與密碼管理： 
 

       資訊處依申請使用者個人工作內容需求,設定 
不同的系統使用功能權限以及起始密碼， 
密碼通知使用者,在正式啟用時可自行修改； 
員工離職或部門異動時,異動單需會簽資訊處,  
由資訊處刪除其原使用權，若屬跨部門異動則 
須由新部門重新提出權限申請。若屬部門內異 
動則部門主管應視需求向資訊處提出修改權限。 
 

A-3.HR 系統之使用權限則由人資部負責控管. 
 

B.E-Mail ： 

SA–01-1 

資訊服務 

需求申請辦法 
 



 

 

 
B-1.申請作業: 
 

員工視工作需要依「資訊服務需求申請辦法」 
提出帳號申請，經部門主管核准後,由資訊處 
建立帳號及密碼. 
 

B-2.密碼管理： 
 

資訊處設定後會通知使用者,使用者於啟用時系

統強迫修改密碼； 
員工離職時異動單需說明帳號刪除或便於業務

交接郵件轉寄帳號及期限,交資訊處處理 
 
每季由系統強迫修改密碼, 密碼至少 8 碼、 
不得重覆、不得與帳號同 
 

C.VPN 依年度每年底重新申請重新審核 
 

D.系統資料庫權限: 
 
        資訊處應指派專人負責控管所有的應用系統 



 

 

資料庫權限,需用到的資訊處同仁每次都要 
向其提出申請取得新密碼,以落實資料庫之權

責劃分確實控管資料庫之安全. 

2.個人電腦安全管理 
 

A.員工離職或職務調動時異動單需註明業務相關資料處

理原則,會資訊處進行安全檢查, 

  若使用私人電腦需移除相關資料後方予會簽 

 

B.電腦報廢需會資訊處進行資料銷毀作業 

 

C.依部門不定期抽查員工個人電腦進行資安檢查 
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A-03 資訊中心安全控

管 
3.日常作業檢查︰ 

每日由專人做例行檢查，以確定所有資訊系統能正常 

運作.檢查主要辦理項目如下︰ 
 

A.應用系統,是否正常連線運作？ 

B.作業系統是否正常運作？有無異常警訊？ 

C.系統主機與周邊設備是否正常運作？有無異常? 

D.資訊環境安全查核︰ 
 

D-1.內部網路是否正常？MAIL 是否正常？ 

D-2.對外網路流量與頻寬是否正常 ?  

D-3.電源（UPS、發電機）及空調檢查。 

D-4.防火牆功能是否正常運作 ?有無被破壞入侵 ? 

D-5.病毒防護軟體是否正常運作 ? 有無病毒感染 ? 

D-6.機房進出管制卡是否正常 ? 
 

 



 

 

  4.作業異常或緊急事故處理︰ 

E.遇作業異常或緊急事故時,資訊處人員按異常 

情況先通知使用者暫停其使用相關作業，或暫時 

讓使用者離線，以分析異常原因並採取適當措施。 

F.作業異常或緊急事故處理後應記錄異常發生之原因、 

解決方式、對作業影響的評估、責任歸屬、改進措施 

及未來預防應變之道。 
 

5.資料安全管理︰ 

G.系統程式檔案及資料之安全管理︰ 
 

A-1.媒體及機器用品︰如版權光碟片、系統主機、 

儲存設備磁帶等應列帳管理。 

A-2.程式/檔案與資料之備份︰ 

    每日以磁帶與硬碟分別對所有的應用系統程式 

與資料各備份一份以確保安全。 

A-3.備份資料之存放︰ 

必須將使用中的程式/檔案/資料與備份的程式 

/檔案/資料分開存放於不同地點並有專人管理， 

 



 

 

避免突發災變損毀所有的程式/檔案與資料。 
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  A-4.碟片、磁帶除編號管理外，應定期檢驗清理， 

使用超過年限評定不堪使用者應予以報廢更新, 

對各種備份檔案應定期檢查讀取。 
 

A-5.硬碟檔案空間之維護，須定期予以分析及重整 

，避免磁碟空間不足無法妥善儲存資料。 
 

  A-6.安裝防毒軟體並確保防毒軟體正常運作與更新, 

      所有的電腦開機/流覽網際網路/收 mail 系統需 

自動偵測是否感染電腦病毒並予以隔離. 
 

A-7.監控防火牆功能是否正常運作,並定期更新最 

新版本,以防止駭客入侵。 

    

A-8.安裝 mail 控管軟體來管理 mail 的收發狀況, 

以防堵員工透過電子郵件外洩公司機密文件。 
 

A-9.應用系統密碼控制:     

限制使用者輸入錯誤密碼的次數,超過次數 

系統將不允許其進入,必須由資訊處重新設定 

以避免非法人員企圖進入系統盜取或破壞資料。 
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  H.使用者作業安全管理︰ 
 

B-1.使用者因作業變更需修改系統或新增時, 

依「資訊服務需求申請辦法」經單位主管 

認可後提出,經資訊處與相關人員評估與檢討 

後進行相關程式增修作業。 

  

B-2.使用者鍵入之資料若因系統當機或其他 

不正常原因造成資料錯誤而須修正時，使用 

者得依「資訊服務需求申請辦法」經單位主管

簽核後提出,一聯送稽核室備查,並由資訊處協

助更正系統資料.資料修改後,資訊處人員需與

使用者再確認資料更正是否正確。 
 

I.機房環境、資訊中心、網路中心之安全管理︰ 

C-1.設有不斷電系統、發電機及其備援系統。 

C-2.設有空調及防火系統。 

C-3.機房設施建物須防水災。 

C-4.設門禁卡嚴格控管，防止有人隨意進出機房。 

C-5.網路之佈線須定期檢查及理線。 

C-6.對外之網路需有安全防護系統。 
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資訊服務需求 

申請辦法 
 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

6.控制重點︰ 

J.使用者權限與密碼是否依規定作業? 

K.是否有防止病毒及駭客入侵控制能力? 

L.錯誤資料之更正是否依規定作業? 

M.機房門禁是否確實執行 ? 

N.系統資料備份是否按規定確實執行？ 

O.是否有系統復原計畫與危機處理之應變措施? 
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A-04 系統軟體控制 1.本公司使用電腦軟體區分如下︰ 

A.作業系統(Operating System, O.S.)︰ 

A-1.應用系統使用作業系統︰ 

-Sun UNIX/Windows Server….等。 

A-2.個人電腦使用作業系統︰MS Windows 系列。 

B.應用軟體(Application System, A.P. )︰ 

  主要包含以下: 

B-1.財會/配銷/製造系統︰Oracle ERP。 

B-2.客戶關係管理 : Oracle CRM  

B-3.人事薪資系統︰訊豐資訊 套裝軟體。 

B-4.資料庫︰Oracle DataBase。 

B-5.辦公室軟體: Word /Excel /Powerpoint 

B-6.流程圖︰MS Visio。 

B-7.電子郵件︰Outlook 。mail 控管: Mailsweep 

B-8.資料備份︰ARCserve。 

B-9.防火牆:Cisco。 
 

C.使用者不得擅自使用未經資訊單位確認或發交之 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

合法磁片/光碟片進行軟體安裝.資訊處應不定期 

配合稽核室對個人電腦予以稽核. 
2.應用軟體： 
 

A.應用系統之建立： 

A-1.資訊處應主動建議對公司有助益之運用 

系統軟體,經評估呈報主管核可後規劃導入. 

A-2.各單位可依工作需求向資訊處提出應用軟體 

需求建議,或提出請購單,經與資訊處討論後, 

提出建置計劃呈報主管核可後執行. 

A-3.每一個應用系統或模組資訊處應指派相對應 

的人員負責建置與維護,如屬專案則應指派 

專案負責人統籌管理。 
A-4.應用系統之採購與建置須注意維護合約及 

相關的保密條款。 

B.應用系統的更新及維護： 
B-1.使用者依 SA-01-1「資訊服務需求申請辦法」 

提出相關之系統需求,經主管簽核後,交由資 

訊處評估辦理。 

B-2.Oracle 應用系統之版次更新 ,資訊處應有 

專人負責管理,並視需要依原廠提供之版本 
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進行更新並記錄更新內容,版本更新前需先 

進行系統備份作業,以免系統問題發生時無 

法回復. 

 

3.作業系統(O.S.)︰ 
 

A.作業系統之建立: 
A-1.資訊處人員應於系統建立前完成相關評估 

及操作之訓練。 

A-2.系統建立或轉換前應有風險管理之備案. 

A-3.資訊處應要求廠商提出系統建立之工作流程。 

 

B.作業系統之更新與維護︰ 
B-1.各部門同仁對於可能因 O.S.建置或改變而 

影響業務,或有疑問時需通知資訊處處理。 

B-2.資訊處人員應詳細研究系統功能，利用各種 

管道深入了解,並視需要作版本更新與維護。 

B-3.資訊處人員應隨時收集 O.S.版本狀況，外界 

使用情形及對公司之適用性提出更新建議案。 
 

4.每日系統檢查︰ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

A.檢查系統 Log 檔案是否有異常警訊。 

B.檢查應用系統是否正常運作。 

C.檢查磁碟剩餘空間是否會影響效能。 

D.系統是否有人非法入侵或更改資料。 

E.掃毒軟體是否正常運作,有否感染電腦病毒。 

 

5.系統備份作業： 

  資訊處應派專人依「資訊系統備份管理辦法」對於 
正式使用中系統環境以及測試開發環境的程式及資料 
都需完整備份,並存放於不同地點妥善保管. 
A.每日做 Data Base 及程式的 Fully Backup。 

  -磁帶備份(至少保留 14 天) 
-硬碟備份(保留 1天,每日更新) 

B.每月做月結後的 Fully Backup。 

  -磁帶備份(至少保留 6個月) 
-硬碟備份(保留 1天,每日更新) 

C.每年做年度結算後的 Fully Backup。 
-磁帶備份(至少保留 3 年) 
-硬碟備份(保留 1天,每日更新) 

D.Mail 備份 
       -磁帶備份(至少保留 7 天) - 

-硬碟備份(User 自行備份在個人電腦) 
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E.備份磁帶需貼標籤註明備份日期及內容,並應 

注意備份 Log 紀錄,以確定是成功的備份。 
 

6.控制重點： 

A. 系統問題處理是否即時且資料正確？ 

B. 資料備份是否按規定確實執行並異地存放？ 

C. 防毒軟體功能是否正常啟動?是否按時更新病毒碼? 

D.應用系統之更新是否有更新紀錄? 

編號  作業項目  處理程序及控制重點  備註資料  



 

 

A-05 硬體設備控制 1.本公司使用資訊硬體設備區分如下︰ 

A.資訊設備︰ 
伺服器(Application Server, AP )。 

郵件伺服器(MAIL Server )。 

檔案服務站(File Server, FS)。 

網路工作站(Work Station, WS)。 

個人電腦(Personal Computer, PC)。 

通訊與網路設備。 
 

B.環境設備︰ 
基本電力。 

備援發電機。 

不斷電設備(UPS)。 

消防與空調系統。 

門禁管理及中央監控系統。 

維修機房及備份資料儲存倉庫。 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

2.資訊相關硬體設備之建立︰ 

A. 資訊處相關人員應於資訊設備建立前完成基本 
維護之訓練課程。 

B. 初次建立由資訊廠商負責，資訊處人員協助、 
監督與學習。並要求廠商提出維修之相關文件。 

C. 個人電腦與週邊設備，依各部門實際需要提出申請，

經部門主管核准後會資訊處意見,由資產管理部依建

議之規格採購。資訊處協助驗收與軟硬體安裝及後續

維護作業,資產管理部負責驗收後之建檔列帳管理。 

3.資訊設備之更新與維護︰ 

A.各部門或同仁對於可能因設備更換或維護而影響 

業務，或對設備有疑問時應通知資訊處處理。 

B.資訊處人員應收集資訊設備功能發展狀況，外界使用 

情形及對業務特性之適用等資料，分析後適時提出 

設備規格與更新之建議，提供各部門請購參考. 

屬於公司全面性之資訊設備更新,則由資訊處負責 

評估後專案簽報。 

C.資訊相關設備請採購與維護則依據「資訊相關產品 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SA-04-1 



 

 

採購及軟硬體維護管理辦法」實施。 
 

資訊相關產品採購
及軟硬體維護管理
辦法 



 

 

編號  作業項目  處理程序及控制重點  備註資料  



 

 

  4.每日電腦設備檢查與問題處理︰ 

A.線上 A.P.啟用前的檢查︰ 
啟動網路作業系統檢查相關硬體是否正常運作。 

     檢查備援電力與空調功能是否正常。 

檢查磁碟剩餘空間是否足夠使用有否異常狀況。 

B.線上 A.P.使用中的檢查︰ 
系統自動回報硬體偵錯訊息,以便資訊處人員 

即時處理。 

C.病毒偵測檢查︰ 
電腦開機後系統自動執行掃毒功能檢查, 

發現中毒狀況,將病毒檔案予以隔離以防止 

病毒破壞系統。 
 

5.機房管制︰ 

A. 重要之伺服器主機與相關設備皆設於電腦中心， 
應設有門禁管制,非相關人員無資訊處人員陪同 
不得進入。 

B.機器設備離開電腦中心，需依廠內相關規定管制。 
C.機房內嚴禁飲食與抽煙。 

 

 



 

 

編號  作業項目  處理程序及控制重點  備註資料  



 

 

  6.故障處理︰ 

A.系統主機故障︰ 
系統主機或相關設備無法運轉時，資訊處依據 
作業手冊判斷原因，向廠商詢問解決之道; 
如仍無法運轉，則保留現場立即通知廠商處理。 

故障排除後需紀錄發生原因及處理方法並建檔 
存查。 

 

B.個人電腦故障︰ 
使用者先作初步檢查與故障排除，若無法自行 
解決則依「資訊服務需求申請辦法」提出,通知 
資訊處派員處理。 

 

C.作業故障︰ 
因電腦設備、應用軟體或系統軟體而引起線上 
作業故障，使用者先查閱故障訊息後依「資訊 

服務需求申請辦法」通知資訊處派人處理。 
資訊處依狀況請系統廠商或系統維護人員處理。 
故障排除後需紀錄發生原因及處理方法並建檔存查。 
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7.控制重點︰ 

A.電腦中心人員對維護之程序是否確實瞭解? 

B.設備使用時對 System Log 的檢查是否確實執行? 

C.無關人員不可進入機房是否按規定執行? 

D.故障處理是否確實按規定執行? 

 



 

 

 
 


